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C. Mögliche Störungen in der digitalen Welt:
 - Strommangellage zeitlich und örtlich begrenzter 
Stromausfall

 - Blackout weit verbreiteter langdauernder Strom- 
ausfall

 - Sonnenstürme kosmische Strahlung stört Strom-
netze und Satelliten

 - Serverausfall Hardwareproblem, Hitze, fehlende 
Redundanz

 - Cyberangriff gezielter Angriff auf Rechnernetze 
von außen zur Sabotage, Informationsgewinnung 
oder Erpressung

 - Viren Computerprogramm, dass sich in andere 
Computerprogramme einschleust und sich damit 
reproduziert

 - Würmer Unterklasse von Viren, die ohne menschli-
ches Zutun aktiviert werden

 - Trojaner Computerprogramm, das als nützliche 
Anwendung getarnt ist, im Hintergrund aber ohne 
Wissen des Anwenders eine andere (schädliche) 
Funktion erfüllt

 - Hybride Kriegsführung Kombination aus klas-
sischen Militäreinsätzen, wirtschaftlichem Druck, 
Computerangriffen bis hin zur Propaganda in Me-
dien und sozialen Netzwerken

A. Definitionen:  
Daten: lesbare und bearbeitbare, meist digitale Re-
präsentation von Informationen. 
Digital: in Einzelschritten aufgelöste (= binäre) Da-
tenübertragung durch elektrische oder elektromag-
netische oder optische Signale.
Digitalisierung: Umwandlung von analogen Daten 
und Vorgängen in die digitale Form
Cyber: Steuerung. Im Internet befindlich.
Cyberraum: IT-Systeme, die direkt mit dem Internet 
verbunden sind.
Hacker: Personen, die unautorisiert in fremde IT-Sys-
teme eindringen

B. Die digitalisierte Welt:
Werkzeuge des modernen Menschen wie Compu- 
ter, Handy, Smartphone, Apps, CDs, USB-Sticks, 
Laptops etc. werden durch das Internet photo-
nisch (Glasfasernetz), elektrisch (Kupferkabel) 
oder elektromagnetisch (Funknetz) verbunden und 
ermöglichen Tag und Nacht beruflich oder privat 
eine wechselseitige Verbindung von Mensch zu 
Mensch zu Maschine.

Dazu provokativ eine paar Schlagworte:
 - Smart home Steuerung von Heizung, Rollläden, 
Lampen, Kameras z.B. vom Urlaub aus

 - "KI = Künstliche Intelligenz" Fähigkeit einer Ma-
schine, menschliche Leistungen wie logisches 
Denken, Lernen, Planen, Kreativität zu imitieren

 - Informations-Großhandel Das Internet weiß alles,  
sofort und preisgünstig.

 - "Mitteilungs-Wahnsinn" 
Privates wird in alle Welt 
verteilt

 - "Big Brother is watching 
you" Orwell's 1984  - die 
totale Überwachung

 - Steuerung von Allem 
und Allen 

 - Autonomes Fahren



A. Begrenzbare Probleme:
•  Augenbelastung durch Starren auf Bildschirme
•  psychische Belastungen (Kinder, Sucht, "FOMO" 

(Fear of missing out))
•  übertriebener Social Media Konsum birgt men-

tale Gefahren
•  Betriebsstörungen im privaten Bereich (das 

smart home brennt, Bewohner sperren sich aus)
•  gestörte Abläufe in Firmen, Wirtschaft, Verkehr 

(alles steht)
•  Gefahr von persönlichen Verunglimpfungen im 

Netz
•  vom Konsum-KICK zum KLICK auf Amazon ist 

nur ein kurzer Weg (Schuldenfalle)

B. Weitreichender Stromausfall führt zu massiven 
Problemen:
Betroffene Hilfsorganisationen sowie die Leitstel-
len verlieren völlig Steuerung und Kontrolle (Feuer-
wehr, Rettung, Bergrettung, Polizei, TIWAG etc.)
Krankenhäuser sind intern und extern "informa-
tions-tot", nichts funktioniert mehr außer einer Kriegs-
medizin (Triage, Minimalversorgung).
Lebensmittel- und Medikamentenversorgung sind 
schwer gestört - Nachschub fehlt, Verteilung verhin-
dert.
Blockierte diplomatische Informationswege kön-
nen zu Krisen oder Kriegen führen.
Börsen- und Bankenausfall führen zu Finanzchaos.
Ausfall staatlicher Informations- und Sicherheits-
strukturen gefährden die Staats-Sicherheit (Infor-
mations- mittelalter).
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Computer tragen keine Verantwortung.
(Christiane Woopen)

C. Lösungsbeispiele:

 + Skepsis - Vernunft - Verzicht - hoffen
 + Redundante Systeme (z.B. zweite eigene Festplat-
te, Kurbeltelefon)
 + Analoge Reserve (Papierausdruck, z.B. in der Ge-
meindeeinsatzleitung)
 + Programme gegen Cyberangriffe
 + Digital Detox (Urlaub vom Handy)
 + Werkzeug: Schalter statt Touchscreen
 + Kommunikation von Angesicht zu Angesicht
 + Vorbereitungen für den Blackout-Fall
 + Digitale Grundbildung in allen Schulen (Fluch und 
Segen der digitalen Welt)
 + Begrenzung der Nutzungszeiten bei Kindern 
durch Eltern und Schule
 + Wieder lernen Landkarten zu lesen

Die globale Nutzung von Social Media, Google, 
Streaming, KI usw. verursacht Studien zufol-
ge bereits genauso viel CO2 wie der gesamte 
Flugverkehr.			       (Wikipedia)


